
การควบคุมภายในด้านเทคโนโลยีสารสนเทศ  (IT) 
 วัตถุประสงค์ 
  1. เพ่ือให้การจัดการภายในหน่วยงานด้าน  IT หรือศูนย์คอมพิวเตอร์ มีประสิทธิภาพ และมีความยืดหยุ่นใน
การปรับตัวให้ทันต่อการเปลี่ยนแปลงของเทคโนโลยีสารสนเทศสมัยใหม่   รวมทั้งเพ่ือให้การปฏิบัติงานภายในศูนย์
คอมพิวเตอร์เป็นไปอย่างมีระเบียบ มีระบบ และเอ้ือต่อการให้บริการผู้ที่เกี่ยวข้อง   รวมทั้งลดโอกาสที่จะก่อให้เกิดความ
เสียหายที่ไม่ต้องการให้เกิดในระบบสารสนเทศ 
  2. เพ่ือให้การจัดหาการมีและการใช้ระบบคอมพิวเตอร์และหรือระบบการสื่อสารข้อมูลของหน่วยงาน
ราชการเป็นไปอย่างมีประสิทธิภาพ   เหมาะสม   และคุ้มค่ากับการลงทุน 
  3. เพ่ือให้มีระบบรักษาความปลอดภัยและการเข้าถึงด้าน  Hardware  Software  แฟูมข้อมูลหรือ
ฐานข้อมูล   และรายงานที่รัดกุมเหมาะสม รวมทั้งเพ่ือให้มีระบบปูองกันความเสียหายที่เกิดจากข้อผิดพลาดหรือจากการ
ทุจริตที่อาจเกิดข้ึนภายในระบบงานคอมพิวเตอร์ 
  4. เพ่ือให้ข้อมูลและหรือสารสนเทศ  ตลอดจนรายงานหรือผลลัพธ์อื่น ๆ ที่จะได้จากระบบคอมพิวเตอร์
เป็นไปอย่างมีถูกต้องครบถ้วน  ทันเวลา และเชื่อถือได้ 
  5. เพ่ือให้หน่วยงานต่างๆ ภายในองค์กรได้รับข้อมูลและสารสนเทศท่ีถูกต้องตรงกัน และสามารถน าไปใช้
ปฏิบัติงานได้อย่างมีประสิทธิภาพ  โดยไม่ต้องบันทึกข้อมูลซ้ า  
 ขอบเขตการควบคุม 
  ขอบเขตในการควบคุมภายในด้านเทคโนโลยีสารสนเทศ  
  1. การควบคุมท่ัวไป  เป็นการก าหนดแนวทางการควบคุมการท างานและกิจกรรมทั่ว ๆไป ที่จะมีผลให้การ
ควบคุมระบบต่างๆ ของศูนย์คอมพิวเตอร์มีประสิทธิภาพและประสิทธิผล   ซึ่งได้แก่  การควบคุมเก่ียวกับการก าหนดแผน
และนโยบายด้าน  IT   การก าหนดวิธีการในการปฏิบัติงาน    การจัดโครงสร้างและแบ่งแยกหน้าที่การควบคุมการใช้ด้าน  
Software  และการ รักษาความปลอดภัยภายในศูนย์คอมพิวเตอร์ 
  2. การควบคุมระบบงาน  เป็นการก าหนดวิธีการควบคุมส าหรับระบบงาน  ซึ่งได้แก่การควบคุมเก่ียวกับการ
สร้างความม่ันใจว่าธุรกรรม ( Transaction )  ทุกรายการที่ 
      เกี่ยวข้องระบบงานคอมพิวเตอร์  ได้รับการอนุมัติ  มีการน าเข้า  ตรวจสอบ  และประมวลผล อย่าง
ถูกต้อง  สมบูรณ์  ภายในเวลาที่เหมาะสม  มีการปูองกันดูแลแฟูมข้อมูลฐานข้อมูล  หรือ  Output  รวมทั้งการลดความ
สูญเสียที่อาจจะเกิดขึ้นจากการใช้ระบบงานและข้อมูล  และมีการควบคุมหรือลดโอกาสการท าลายระบบงานและข้อมูล 
 

 
 
 
 
 



แนวปฏิบัติการควบคุมภายในด้านเทคโนโลยีสารสนเทศ  (IT) 
ขั้นตอนการ
ด าเนินงาน 

สภาพแวดล้อมการควบคุม ปัจจัยเสี่ยง กิจกรรมการควบคุม สารสนเทศและการ
สื่อสาร 

การติดตามและ
ประเมินผล 

1. การควบคุม
ทั่วไป 
   1.1 การควบคุม
ด้านการบริหาร
จัดการ 

 

 
1. นโยบายด้านเทคโนโลยี
สารสนเทศ (IT) ของรัฐบาล 
2. นโยบายด้าน IT หรือแผน
แม่บท IT ของหน่วยงาน 
3. งบประมาณท่ีได้รับ 
4. วิสัยทัศน์ และความรู้ของ
ผู้บริหาร 
5. ชนิดและประเภทของ 
Hardware และ Software 
6. โครงสร้างของศูนย์
คอมพิวเตอร์ และการ
มอบหมายอ านาจหน้าที่และ
ความรับผิดชอบ 
7. จ านวนเจ้าหน้าที่ที่มีความรู้
ความสามารถด้าน IT ในศูนย์
คอมพิวเตอร์ 
8. การเปลี่ยนแปลงอย่าง
รวดเร็วของเทคโนโลยีสมัยใหม่ 
9.ระเบียบและวิธีปฏิบัติ 
 

 
1. แผนแม่บท IT ของหน่วยงาน
ไม่สอดคล้องกับนโยบาย และ
ภารกิจของหน่วยงาน รวมทั้งไม่
มีการประชาสัมพันธ์หรือท า
ความเข้าใจเกี่ยวกับนโยบาย
ด้าน IT  ให้เจ้าหน้าที่ท่ี
เกี่ยวข้องทราบ 
2. แผนระยะยาวและแผนระยะสั้น
ไม่สอดคล้องกับแผนแม่บท IT 
3. ผู้บริหารไม่เข้าใจและไม่
สนับสนุนงานด้าน IT  
4. เกิดการผูกขาดจากผู้ขายบาง
ราย 

 
1. ก าหนดให้เจ้าหน้าที่หรือหน่วย 
งานผู้รับผิดชอบทบทวนนโยบาย
ด้าน IT และปรับเปลี่ยนแผน
แม่บท IT ให้สอดคล้องกับนโยบาย
และภารกิจของหน่วยงานและ
งบประมาณที่ได้รับและน าเสนอ
ผู้บริหารทราบ 
2. ติดต่อสื่อสารเพื่อแลกเปลี่ยน
ข้อมูลข่าวสารด้าน IT และข้อมูล
ข่าวสารที่จ าเป็นเกี่ยวกับแผนการ
พัฒนางานด้าน IT ให้เจ้าหน้าที่
ทุกฝุายทราบ 
3. หน่วยงานต้องจัดให้มีการ
แข่งขันอย่างเสรี ในการเสนอ
ราคาหรือเข้ารับงานด้าน IT  
4. ติดตามกระบวนการจัดซื้อจัด
จ้างและตรวจสอบรายชื่อผู้ชายที่
ท าสัญญาซื้อขายกับหน่วยงาน
ตามความเหมาะสม 

 
มีการประชาสัมพันธ์
และท าความเข้าใจให้
เจ้าหน้าที่ทุกคนใน
หน่วยงานทราบอย่าง
ทั่วถึงเก่ียวกับ 
1.1 นโยบายหรือแผน
แม่บท IT  
1.2  ระบบงาน ข้อมูล 
และรายงาน ที่มีอยู่ใน
ความดูแลรับผิดชอบ
ของศูนย์คอมพิวเตอร์ 
2. มีการเผยแพร่ข้อมูล
ข่าวสารเกี่ยวกับการ
จัดซื้อจัดหาครุภัณฑ์
คอมพิวเตอร์ และหรือ 
Software ให้
บริษัทผู้ผลิตหรือ
ตัวแทนจ าหน่ายทราบ
อย่างทั่วถึง 

 
1. ติดตามผลการ
ด าเนินงานของศูนย์
คอมพิวเตอร์ ตามแผน
แม่บท IT อย่างสม่ าเสมอ 
2. ทบทวนการปฏิบัติงาน
ด้าน IT อย่างเป็นระบบ  
และต่อเนื่อง 
3. ติดตามประเมินผลการ
ประชาสัมพันธ์แผนหรือ
นโยบายด้าน IT  และการ
เผยแพร่ข้อมูลข่าวสาร 
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  5. การจัดโครงการสร้าง
และอัตราก าลังในศูนย์
คอมพิวเตอร์ไม่เหมาะสม
และไม่สอดคล้องกับภารกิจ
ด้าน  IT  
6. อัตราการหมุนเวียน
เจ้าหน้าที่ท่ีมีความรู้ความ
ช านาญเฉพาะด้าน 
7. เจ้าหน้าที่ด้าน IT 
ปรับตัวไม่ทันกับเทคโนโลยี
สมัยใหม่ และไม่มีความรู้
ความสามารถใช้เครื่องมือ
หรืออุปกรณ์คอมพิวเตอร์ที่
ได้มาใหม่อย่างมี
ประสิทธิภาพได้ 
8. ไม่มีแผนและงบประมาณ
ส าหรับการพัฒนาเจ้าหน้าที่
ด้าน IT อย่างต่อเนื่อง 
 
 

5. จัดให้มีการทบทวนโครงสร้างและ
อัตราก าลังภายในศูนย์คอมพิวเตอร์ให้
เหมาะสมกับสภาพแวดล้อมและภารกิจ
ที่เปลี่ยนแปลง  รวมทั้งก าหนดหน้าที่
ความรับผิดชอบของเจ้าหน้าที่ในศูนย์
คอมพิวเตอร์ให้เหมาะสม  
6. จัดท าแผนการสืบทอดต าแหน่งงาน ( 
Succession Plan )  รวมทั้งจัดจ้างที่
ปรึกษาหรือผู้เชี่ยวชาญด้าน IT เข้ามา
ช่วยงานด้าน IT เป็นครั้งคราวตามความ
จ าเป็น 
7. จัดให้มีการอบรมโดยผู้เชี่ยวชาญ
อย่างเพียงพอทุกครั้งที่มีการจัดหา
เครื่องมือหรืออุปกรณ์คอมพิวเตอร์ใหม่ 
8. มีการแลกเปลี่ยนและถ่ายทอด
ความรู้ด้านเทคโนโลยีใหม่ให้แก่
เจ้าหน้าที่ด้าน IT 
9. จัดท าแผนล่วงหน้าในการพัฒนาและ
ฝึกอบรมเจ้าหน้าที่ด้าน IT ให้ทันกับ
การเปลี่ยนแปลงของเทคโนโลยีใหม่ๆ 
 

3. ชี้แจงและท าความ
เข้าใจเกี่ยวกับการจัด
โครงสร้างและการแบ่ง
หน้าที่ความรับผิดชอบใน
ศูนย์คอมพิวเตอร์ 
4. สื่อสารและแลกเปลี่ยน
ข้อมูลข่าวสารด้าน IT กับ
หน่วยงานหรือบุคคลที่มี
ความรู้ความเชี่ยวชาญ
เฉพาะด้านอย่างสม่ าเสมอ. 
5. มีการประชาสัมพันธ์
เกี่ยวกับการพัฒนาและ
ฝึกอบรมให้ทราบโดยทั่วกัน 

4. ประเมินความ
เหมาะสมของโครงสร้าง 
อัตราก าลังและการ
มอบหมายหน้าที่ความ
รับผิดชอบในศูนย์
คอมพิวเตอร์เป็นครั้งคราว 
5. ประเมินผลแผนการ     
สืบทอดต าแหน่งงานและ
ผลการจ้างที่ปรึกษาและ
ผลการด าเนินงานของที่
ปรึกษา 
6. ติดตามและประเมิน
ศักยภาพเจ้าหน้าที่ด้าน 
IT อย่างสม่ าเสมอ 
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  9. เจ้าหน้าที่ปฏิบัติงานไม่
เป็นไปตามระเบียบและวิธี
ปฏิบัติที่ก าหนด 

10.จัดหางบประมาณและแหล่ง
เงินทุนสนับสนุนในการพัฒนา
และฝึกอบรมให้แก่เจ้าหน้าที่
อย่างต่อเนื่อง 
11. จัดท าคู่มือการปฏิบัติงาน
และแบบฟอร์มมาตรฐานในการ
รับส่งงานระหว่างเจ้าหน้าที่ศูนย์
คอมพิวเตอร์และผู้ใช้ ( Users)  
12. จัดให้มีการฝึกอบรมความรู้
เกี่ยวกับระเบียบและวิธีปฏิบัติให้
ผู้ที่เกี่ยวข้องทราบ 
 
 
 
 
 
 
 
 
 

6. เวียนแจ้งระเบียบ  
วิธีปฏิบัติคู่มือการ
ปฏิบัติงานและ
แบบฟอร์มมาตรฐานใน
การรับส่งงานให้ทราบ
ทั่วกัน 

7. ติดตามผลการ
ปฏิบัติงานของเจ้าหน้าที่
ผู้ปฏิบัติงาน 
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1.2. การควบคุมด้าน 
Hardware   
Software และ 
application 
 

1. ความต้องการใช้งาน
ด้าน IT  
2. นโยบายในการพัฒนา
ระบบงานและ
ประสิทธิภาพของการ
บริหารจัดการที่เกี่ยวข้อง
กับการพัฒนาระบบงาน
ของศูนย์คอมพิวเตอร์ 
3. ประสิทธิภาพของ
อุปกรณ์คอมพิวเตอร์และ
การใช้งานของผู้ที่
เกี่ยวข้อง 
4. มาตรการการบริหาร
ทรัพยากรด้าน  IT  (วัสดุ  
ครุภัณฑ์  และของใช้
สิ้นเปลืองต่างๆ เช่น 
กระดาษต่อเนื่อง  ผ้าหมึก 
Tape  แผ่น Diskette) 

1. การจัดซื้อระบบ
คอมพิวเตอร์และระบบ  
รวมทั้งการพัฒนาหรือการ
ปรับปรุงแก้ไขระบบงานไม่
สอดคล้อง และไม่เพียงพอ
กับความต้องการใช้งาน 
และอุปกรณ์เครื่อง
คอมพิวเตอร์ล้าสมัย. 
2. มีการพัฒนา/แก้ไข/
ติดต้ัง/ใช้งาน ระบบงานโดย
ไม่ได้รับอนุญาต 
3. เอกสารหลักฐาน
ประกอบการออกแบบและ
เขียนโปรแกรมระบบงานไม่
ครบถ้วนหรือสูญหายท าให้
เกิดความไม่ต่อเนื่องในการ
ดูแลหรือปรับปรุงแก้ไข 
( Maintainanc) ใน
ภายหลัง 

1. ส ารวจความต้องการของผู้ใช้หรือ
ผู้ที่เกี่ยวข้องทุกฝุายก่อนการจัดซื้อ
จัดจ้างหรือก่อนการพัฒนาและ
ปรับปรุงแก้ไขระบบงาน 
2. ผู้บริหารของหน่วยงานผู้ใช้ควรมี
ส่วนร่วมในการก าหนดความ
ต้องการงานด้าน IT และการพัฒนา
หรือปรับปรุงแก้ไขระบบงาน 
3. ก าหนดให้การพัฒนา//แก้ไข/
ติดต้ัง/ใช้งาน ระบบงานที่ส าคัญต้อง
ได้รับอนุญาตจากผู้มีอ านาจ 
4. ก าชับให้ผู้มีหน้าที่รับผิดชอบ
จัดท าเอกสาร ประกอบระบบงานให้
ครบถ้วน และจัดเก็บอย่างเป็น
ระบบ 5. สอบทานกระบวนการหรือ
วิธีการจัดเก็บเอกสาร  หรือ Media 
ที่ใช้ประกอบการออกแบบ
ระบบงานรวมทั้งวิธีการเก็บหรือ
ดูแลรักษา Source  Program 
อย่างสม่ าเสมอ 

1. ประชาสัมพันธ์แผนการ
จัดซื้อจัดจ้างและแนวทาง
ในการพัฒนาหรือปรับปรุง
ระบบงานให้ผู้เกี่ยวข้อง
ทราบทั่วกัน 
2. ชี้แจงหลักเกณฑ์หรือ
มาตรการในการปฏิบัติงาน
ด้านการออกแบบการ
เขียนโปรแกรม รวมทั้งการ
จัดเก็บเอกสาร และ 
Source  Program  ให้
ทราบทั่วกัน 
3. ท าความเข้าใจโดยชี้แจง
และจัดให้มี การ
ประชาสัมพันธว์ิธีการใช้
และการบ ารุงรักษา
อุปกรณ์คอมพิวเตอร์ให้
เจ้าหน้าที่ทุกฝุายที่เก่ียวข้อง  

1. ติดตามผลการจัดซื้อ
ระบบคอมพิวเตอร์ 
รวมทั้งการพัฒนา
ระบบงานให้เป็นไปตาม
ข้อตกลงที่ได้จาก
การศึกษาและส ารวจ
ความต้องการ 
2. สอบทานความ
เหมาะสมของ
กระบวนการพัฒนา
ระบบงาน/การแก้ไข /
การจัดตั้ง/การใช้งาน/
การจัดเก็บ และการดูแล
รักษาระบบงาน 
Hardware และ 
Software 
3. ประเมินความ
เหมาะสมของวิธีการและ
มาตรการในการใช้
ทรัพยากรด้าน  IT 
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  4. Source Program  
ระบบงานและเอกสาร
ประกอบสูญหายหรือได้รับ
ความเสียหายจากเหตุที่คาด
ไม่ถึง 
5. เครื่องคอมพิวเตอร์และ
อุปกรณ์ถูกใช้งานอย่างไม่
เหมาะสมและไม่ถูกวิธี  ท า
ให้เกิดการเสื่อมสภาพก่อน
เวลาอันควร 
6. เครื่องคอมพิวเตอร์และ
อุปกรณ์สูญหาย หรือเกิด
การเสียหาย 
7. ไม่มีมาตรการหรือแผน
รองรับเหตุฉุกเฉินหรือการ
หยุดชะงักของระบบ
คอมพิวเตอร์ 

6. ก าหนดให้มีการ Backup  หรือ
ท าส าเนา Source Program 
ระบบงาน  และเอกสารประกอบที่
ส าคัญอย่างน้อย  2  ชุด  และแยก
สถานที่จัดเก็บ รวมทั้งจัดท า
ทะเบียนคุมไว้เป็นหลักฐาน 
7. จัดให้มีคู่มือการใช้เครื่อง
คอมพิวเตอร์ และอุปกรณ์ท่ีถูกวิธี 
8. จัดให้มีระบบบ ารุงรักษาที่
ต่อเนื่องเหมาะสม และครอบคลุม
ครุภัณฑ์คอมพิวเตอร์และอุปกรณ์
ทุกประเภท 
9. ก าหนดให้มีการจัดท าทะเบียนคุม
ครุภัณฑ์คอมพิวเตอร์ พร้อมทั้งให้มี
การสอบทานการลงทะเบียนคุมเป็น
ประจ า และจัดให้มีการตรวจนับ
ครุภัณฑ์คอมพิวเตอร์อย่างน้อยปีละ 
1 ครั้ง 
10. จัดให้มีการประกันภัยครุภัณฑ์
คอมพิวเตอร์และอุปกรณ์ท่ีใช้กับ
งานส าคัญๆ 

4. ชี้แจงและ
ประชาสัมพันธ์ เกี่ยวกับ
แผนส ารอง หรือการ
ด าเนินงานภายใต้แผน
ฉุกเฉินให้กับเจ้าหน้าที่ที่
เกี่ยวข้องทราบอย่าง
ทั่วถึง 
 
 
 

4. ประเมินและตรวจสอบ
ความเพียงพอและความ
ทันสมัยของคู่มือการใช้
อุปกรณ์คอมพิวเตอร์ 
5. ประเมินการใช้
ประโยชน์จากครุภัณฑ์
คอมพิวเตอร์ทุกรายการ 
6. ประเมินความ
เหมาะสมของระบบการ
ประกันภัยครุภัณฑ์
คอมพิวเตอร์และอุปกรณ์ 
7. ประเมินความ
เหมาะสมของแผนฉุกเฉิน
หรือระบบทดแทนเป็น
ครั้งคราวตามความ
เหมาะสม 
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  8. การใช้ทรัพยากรด้าน IT  
เป็นไปอย่างไม่เหมาะสม  
ท าให้เกิดความสิ้นเปลือง
และใช้ประโยชน์อย่างไม่
คุ้มค่า 

11. จัดให้มีแผนรองรับเหตุฉุกเฉิน
หรือเหตุหยุดชะงักของระบบ
คอมพิวเตอร์ 
12. มีการซักซ่อมการท างานภายใต้
แผนส ารองหรือระบบทดแทนใน
ส่วนที่เป็นระบบงานส าคัญๆ ของ
หน่วยงานเป็นครั้งคราว หรือตาม
ความเหมาะสม 
13. จัดให้มีระบบบริหารและ
ตรวจสอบการใช้ทรัพยากรด้าน IT 
ที่เหมาะสม 
14. จัดให้มีการอบรมและเสริมสร้าง
จริยธรรมหรือจิตส านึกในการ
ปฏิบัติงานให้เจ้าหน้าที่ที่เก่ียวข้อง
ให้ใช้ทรัพยากรด้าน IT อย่าง
ประหยัดและสมประโยชน์ 
 
 
 
 

5. ชี้แจง ประชาสัมพันธ์ 
ความรู้เกี่ยวกับการใช้
ทรัพยากรด้าน IT ที่ถูก
วิธีและเหมาะสมให้กับ
เจ้าหน้าที่ทุกฝุายทราบ 
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1.3. การควบคุมด้าน 
การรักษาความ
ปลอดภัย ของศูนย์
คอมพิวเตอร์ 
 
 
 
 
 
 
 
 
 
 
 
 
 

มาตรการหรือนโยบาย
ด้านการรักษาความ
ปลอดภัยและการ
บ ารุงรักษา 

1.ระบบรักษาความ
ปลอดภัยของศูนย์
คอมพิวเตอร์ไม่เพียงพอไม่
รัดกุม ท าให้มีการเข้าออก
ศูนย์คอมพิวเตอร์โดยไม่ได้
รับอนุญาต 
2. ไม่มีมาตรการปูองกัน
ระบบคอมพิวเตอร์และ
ระบบการสื่อสารข้อมูล 
รวมทั้งเกิดภัยอันตรายอื่นๆ 
เช่น  Virus  Computer  
การจารกรรมข้อมูลหรือการ
Hacker    
3. มีการน า Software จาก
ภายนอกและไม่ได้รับ
อนุญาตเข้ามาใช้ใน
หน่วยงาน 

1. จัดให้มีระบบเวรยามหรือ
มาตรการการรักษาความ
ปลอดภัย รวมทั้งการก าหนดสิทธิ
การเข้าออกศูนย์คอมพิวเตอร์ที่
เหมาะสมและรัดกุมและสิทธิการ
เข้าถึงระบบคอมพิวเตอร์และ
ระบบข้อมูล 
2. ก ากับดูแลให้มีการปฏิบัติตาม
มาตรการรักษาความปลอดภัย
อย่างเคร่งครัด 
3. ก าหนดให้มีการจัดท าทะเบียน
คุมการติดตั้งหรือการน า  
Software  จากภายนอกเข้ามา
ใช้กับเครื่องคอมพิวเตอร์ใน
หน่วยงาน 

1. ชี้แจงประชาสัมพันธ์  
และให้ความรู้เกี่ยวกับ
ระบบรักษาความ
ปลอดภัยและภยันตราย
ต่างๆ หรือความเสียหาย
จากการใช้คอมพิวเตอร์
หรืออุปกรณ์ด้าน IT  ที่ไม่
เหมาะสม ให้เจ้าหน้าที่
ทราบทั่วกัน 
2. เวียนแจ้งมาตรการ
ควบคุมการน า  
Software  มาจาก
ภายนอกเข้ามาใช้ใน
หน่วยงาน ให้ทราบทั่วกัน 
 

1. ประเมินความ
เหมาะสมของมาตรการ
รักษาความปลอดภัย 
2. ประเมินสถิติท่ีเกิดจาก
การฝุาฝืนการเข้าออก
ศูนย์คอมพิวเตอร์และ
ระบบข้อมูลโดยไม่ได้รับ
อนุญาต 
3. ติดตามการใช้  
Software ที่ติดตั้งใน
เครื่องคอมพิวเตอร์เป็น
ครั้งคราว 
4. ติดตามหรือสอบทาน
การปฏิบัติตามมาตรการ
รักษาความปลอดภัยเป็น
ครั้งคราว 
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2. การควบคุม
ระบบงาน 
    2.1 การควบคุม
การเข้าถึงระบบงาน
แฟ้มข้อมูล และ
ฐานข้อมูล 
 
 
 
 
 
 
 
 
 
 
 
 

1. มาตรการรักษาความ
ปลอดภัยและก าหนดสิทธิ
ในการเข้าถึงระบบงาน
และระบบข้อมูล 
2. ความรู้ความสามารถ
ตลอดจนทักษะในการใช้ 
Hardware    Software  
และอุปกรณ์การสื่อสาร
ของเจ้าหน้าที่ในศูนย์
คอมพิวเตอร์และผู้ใช้ 
3. จริยธรรมและความ
ซื่อสัตย์ของเจ้าหน้าที่ท่ี
เกี่ยวข้อง 

1. ระบบรักษาความ
ปลอดภัยรวมทั้งการก าหนด
สิทธิในการเข้าถึงระบบงาน  
และข้อมูลไม่รัดกุมหรือไม่
เพียงพอ 
2. ไม่มีการพัฒนาระบบวาน
ให้ทันสมัยอยู่เสมอ 
3. ผู้ใช้ ( Users ) ขาด
ความรู้ความช านาญในการ
ใช้เครื่องคอมพิวเตอร์ในการ
ปฏิบัติงานรวมทั้งการใช้
ระบบงาน 

1. ให้ผู้มีหน้าที่รับผิดชอบศึกษา
ทบทวนระบบรักษาความ
ปลอดภัยและการก าหนดสิทธิใน
การเข้าถึงระบบงาน และ
ฐานข้อมูลที่ส าคัญ 
2.ให้มีเจ้าหน้าที่จัดท าทะเบียน
คุม  USER  ID  โดยเฉพาะ 
3. มีการปรับปรุงพัฒนาระบบ
และสิทธิหรื USER  ID  ในการ
เข้าถึงระบบงานและระบบข้อมูล
เป็นระยะๆ 
4. จัดให้มีคู่มือการปฏิบัติงาน 
ส าหรับผู้ใช้งาน ( Users ) ทุก
ระบบงานอย่างเพียงพอ  และจัด
ฝึกอบรมผู้ใช้รายใหม่อย่าง
สม่ าเสมอ 

1. สื่อสารและท าความ
เข้าใจกับเจ้าหน้าที่ทุก
ฝุายของหน่วยงาน
เกี่ยวกับมาตรการรักษา
ความปลอดภัย  การใช้
งานในระบบงาน
คอมพิวเตอร์  และการ
ปฏิบัติงานด้าน  IT 
2. สื่อสารให้เจ้าหน้าที่ที่
เกี่ยวข้องทราบถึงการใช้
ระบบงาน 

1. ประเมินความเหมาะสม
ของระบบรักษาความ
ปลอดภัยและคู่มือการ
ปฏิบัติงานเป็นระยะ ๆ 
2. ประเมินผลการจัดอบรม
และประเมินผลเจ้าหน้าที่ท่ี
ผ่านการฝึกอบรม 
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  2.2. การควบคุม
การน าเข้าข้อมูล 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1. ประสิทธิภาพของ
ระบบงานและระบบ
คอมพิวเตอร์ 
2.  ความรู้และทักษะของ
เจ้าหน้าที่ท่ีเกี่ยวข้อง 
3. ความพร้อมของ
เอกสารหรือข้อมูลที่จะ
น าเข้าระบบ 

1. บันทึกข้อมูลผิดพลาดไม่
ครบถ้วน  ไม่ถูกต้อง 
2. ข้อมูลที่บันทึกเข้าระบบ
ไม่ได้รับการตรวจทาน หรือ
สอบทานความถูกต้องก่อน
การส่งต่อ 

 จัดให้มีการตรวจสอบข้อมูลหรือ
เข้าท้ังจัดให้มีรายงานจากโปนแก
รมระบบงานส าหรับใช้ในการ
ตรวจสอบ หรือสอบทานความ
ถูกต้องของข้อมูลก่อนการส่งต่อ 

เวียนแจ้งให้เจ้าหน้าที่
เกี่ยวข้องทราบถึง
มาตรการหรือวิธีการ
น าเข้าข้อมูล 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ประเมินความเหมาะสม
ของมาตรการการน าเข้า
ข้อมูลเป็นครั้งคราว 
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  2.3. การควบคุม
ด้านการประมวลผล
เพื่อจัดท าข้อมูล 
สารสนเทศและ
รายงาน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1. ความต้องการใช้ข้อมูล
และสารสนเทศของฝุาย
บริหารและหน่วยงานที่
เกี่ยวข้อง 
2. แผนการปฏิบัติงานใน
ห้องเครื่องคอมพิวเตอร์ 
3. ความรู้และทักษะของ
เจ้าหน้าที่ท่ีเกี่ยวข้อง 
4. จริยธรรม และความ
ซื่อสัตย์ของผู้น าข้อมูลเข้า
ระบบ 

1. ข้อมูลและรายงานที่ได้
จากการประมวลผลไม่ตรง
ตามความต้องการ หรือไม่
ทันกับความต้องการของผู้ที่
เกี่ยวข้อง 
2. ไม่มีการวางแผนเกี่ยวกับ
ความต้องการใช้ข้อมูลและ
รายงานของผู้ที่เกี่ยวข้อง 
3. ไม่มีการจัดท าแผนหรือ
ตารางการปฏิบัติงานของ
เจ้าหน้าที่เครื่อง
คอมพิวเตอร์ 
4. เจ้าหน้าที่ขาดความรู้ 
และขาดทักษะในการใช้
ระบบคอมพิวเตอร์ค าสั่งใน
การประมวลผล 
5. เจ้าหน้าที่น าข้อมูลไปใช้
เพ่ือประโยชน์ส่วนตัว 

1. ศึกษาความต้องการของผู้ใช้
หรือผู้ที่เกี่ยวข้องทุกฝุายเพ่ือ
วางแผนล่วงหน้าในการจัดท า
ข้อมูลและรายงานให้ทันกับความ
ต้องการ 
2. จัดให้มีตารางการปฏิบัติงาน 
รวมทั้งใบสั่งงานหรือเอกสารการ
ส่งมอบงานส าหรับเจ้าหน้าที่ท่ีท า
หน้าที่ประมวลผลและจัดท า
ตารางการส่งงานให้ชัดเจนเพื่อให้
ข้อมูลและรายงานส่งถึงมือผู้ใช้ใน
เวลาที่เหมาะสม 
3. มีการจัดระบบความคุมการ
รับส่งการแลกเปลี่ยนและการ
สื่อสารข้อมูลหรือรายงานให้ถึง
มือผู้ใช้อย่างเป็นระบบครอบคลุม 
และทันเวลาและมีการสื่อสาร  
เพ่ือให้ได้ข้อมูลย้อนกลับจากผู้ใช้ 
4. จัดให้มีการฝึกอบรมอย่าง
ต่อเนื่องและให้มีการจัดท าคู่มือ
ปฏิบัติงานในเรื่องต่างๆที่เก่ียวข้อง 

เผยแพร่คู่มือหรือ
หลักเกณฑ์การ
ปฏิบัติงานด้วยเครื่อง
คอมพิวเตอร์ให้ผู้ที่
เกี่ยวข้องทราบทั่วกัน 

1. ประเมินผลการใช้
ประโยชน์จากข้อมูล
สารสนเทศและรายงาน 
2. ประเมินความ
เหมาะสมของหลักเกณฑ์
หรือมาตรการเกี่ยวกับ
การการประมวลผล 
3. ประเมินความเหมาะ
ของการปฏิบัติงานและ
ตารางการส่งมอบงาน 
4. ประเมินความ
เหมาะสมของการจัด
ฝึกอบรมเจ้าหน้าที่ที่ท า
หน้าที่ประมวลผลเป็น
ครั้งคราว 
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2.4. การควบคุมด้าน
การรับ – ส่งข้อมูล 
ระหว่างระบบงาน
และระหว่าง
หน่วยงาน 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
มาตรการหรือระเบียบ
วิธีการในการรับส่งข้อมูล 
และการสื่อสารข้อมูลใน
หน่วยงาน  และนโยบาย
ในการรักษาความลับของ
ข้อมูล 

 
 
 
 
 
1. ข้อมูลหรือรายงานที่เป็น
ความลับของหน่วยงานถูก
น าไปเผยแพร่  หรือน าไปใช้
ประโยชน์โดยไม่ได้รับ
อนุญาต 
2. การส่งต่อข้อมูลไม่เป็นไป
ตามก าหนดเวลา 

5. จัดอบรมแก่เจ้าหน้าที่ให้มี
ความเข้าใจเรื่อง  Conflict  of 
interest 
(ความขัดแย้งเกี่ยวกับ
ผลประโยชน ์
1. ก าหนดหลักเกณฑ์และ
มาตรการในการน าข้อมูลหรือ
รายงานออกนอกสถานที่ หรือ
ออกจากศูนย์คอมพิวเตอร์ 
2. จัดให้มีระบบควบคุมการรับส่ง
ข้อมูล หรือการส่งต่อข้อมูล
ระหว่างระบบงาน 

 
 
 
 
 
เวียนแจ้งมาตรการ
รักษาความลับของ
ข้อมูลและรายงานให้
เจ้าหน้าที่ท่ีเกี่ยวข้อง
ทราบทั่วกันรวมทั้ง
ชี้แจงท าความเข้าใจ
เกี่ยวกับเวลาและ
กระบวนในการส่งมอบ
งานในแต่ละข้ันตอน 

 
 
 
 
 
ประเมินความเหมาะสม
ของระบบรักษาความ
ปลอดภัยของข้อมูลและ
รายงาน รวมทั้งการ
ก าหนดสิทธิในการเข้าถึง
ระบบงานและระบบ
ข้อมูลอย่างสม่ าเสมอ 
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2.5. การควบคุมดูแล
รักษาระบบงาน แฟ้ม
และฐานข้อมูล 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ระบบจัดเก็บและรักษา
ข้อมูล 

1. ระบบจัดเก็บแฟูมข้อมูล
ฐานข้อมูล และรายงาน
ต่างๆไม่ดี  หรือไม่เหมาะสม 
2. สื่อหรือ  MEDIA ที่ใช้ใน
การส ารองข้อมูลไม่มี
คุณภาพ 

1. ก าหนดระบบการจัดเก็บ และ
ส ารองแฟูมข้อมูล ฐานข้อมูล 
และรายงานต่างๆ ให้เหมาะสม
กับการใช้งาน 
2. จัดให้มีการส ารองข้อมูลให้
ครบถ้วนตามความเหมาะสมของ
แต่ละระบบงาน และตามเวลาที่
ก าหนด 
3. จัดให้มีการทดสอบความ
ถูกต้องของข้อมูลที่ส ารองไว้เป็น
ครั้งคราวและท ารายงานผลการ
ทดสอบ 

ประชาสัมพันธ์และ
ชี้แจงมาตรการในการ
ดูแลและเก็บรักษา
ระบบงาน ระบบข้อมูล
ให้เจ้าหน้าที่ท่ีเกี่ยวข้อง
ทราบ 

ประเมินความเหมาะสม
ของระบบจัดเก็บและ
ส ารองแฟูมข้อมูล 
ฐานข้อมูลและรายงาน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 


